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都道府県歯科医師会 御中 

 

 

日本歯科医師会 

医療管理・情報管理課 

 

 

VirusTotalへの機微情報アップロードに関する注意喚起 

 

 

 このたび内閣サイバーセキュリティセンター（NISC）から別添の情報提供がありました

ので、お知らせいたします。 

 

（参考） 

VirusTotal は、ウイルス、マルウェア、URL の無料オンラインスキャンサービスで、

自身で使用しているファイルを同サイトにアップロードすることで、マルウェアに感染し

ているかどうかを検索してくれるというものです。 

 

（別添） 

○VirusTotalへの機微情報アップロードに関する注意喚起（平成 28年 6月 22 日／内閣官

房サイバーセキュリティセンター重要インフラグループ） 1枚 



平成 28 年６月 22 日 

重要インフラ事業者等 御中 

内閣官房サイバーセキュリティセンター 

重要インフラグループ 

 

VirusTotalへの機微情報アップロードに関する注意喚起 

 

 

VirusTotal(※1)にアップロードされたファイルは、マルウェア判定の結果に

かかわらず、契約をしたユーザー(※2)であれば、誰でもダウンロードできる状

態となります。 

このため機微情報を含むファイル等を不用意にVirusTotalにアップロードし

ないようご注意ください。また誤ってアップロードしてしまった場合は、速や

かにVirusTotalに削除申請するなどの対応をお願いいたします。 

 
※1 ファイルをアップロードするとマルウェアに感染していないか無料でチェックできる Web

サービス。(https://www.virustotal.com/ja/) 

※2 主にセキュリティベンダなどが情報収集のため契約しているとされるが、悪意を持った組

織(人物)が契約している可能性もある。 

 

 

 
 

＜参考情報＞ 

VirusTotalへの削除申請方法 

【よくある質問】(https://www.virustotal.com/ja/faq)に記載されている 

「I have inadvertently uploaded a file with confidential or sensitive 

information to VirusTotal, can you please delete it?」 

の項目をご参照ください。 


